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SIMPLIFY ENTERPRISE IT

Termékismertet6

simpIDM — jogosultsagkezelés egyszeribben

HATEKONYSAG és BIZTONSAG a felhasznaléi jogosultsag-kezelésben

Hatékonysdag, hogy munkatdrsaink fennakadds nélkil végezhessék munkajukat, azaz biztosan legyen joguk a sziikséges funkciok eléréséhez az 4ltaluk hasznalt
alkalmazasokban

Biztonsag, mert minden idépillanatban aktuélis és hiteles képlink van a szervezet informatikai eréforrasaihoz hozzaférd felhasznalokrol és azok jogosultsagairdl.

Jogosultsag kiosztas

Belépés
Az IDM
Jogosultsag visszavonasa életciklusanak
elemei
Megfelel6ség ellendrzése
Kilépés

A megoldas attekintése

A simpIDM egységes megkdzelitést biztosit a felhasznalok azonositéjanak kezelésére, azok teljes életciklusa
soran, ugy hogy megfelelé idében megfelelé hozzaférést biztosit az alkalmazasokhoz és adatokhoz.

A simpIDM segitségével a szervezet szerepkdreit és engedélyezési folyamatait képezhetjik le a szervezeti
abraban meghatarozott munkakérokre, melyeket egyszertien hozzarendelhetjiik az adott munkatarshoz.
Egyszer(siti és hibamentessé teszi a belépési és kilépési folyamatot. Uzleti szereplSk altal is kezelhetd
alkalmazés/adat-hozzaférés igénylést, valamint jogkdr alapi automatikus jogosultsag hozzarendelést és

megvonast tesz lehetévé

A simpIDM ndveli a mikddési hatékonységot, valamint a felhasznaloi termelékenységet (mivel nem kell
napokat varniuk a hozzaférések bedllitasara), mikdzben csokkenti az IT adminisztracio kdltségeit és kizarja
az emberi hiba lehetéségét

Ezen tulmenden a kozpontositott jogosultsag-nyilvantartas, és jogosultsag-kezelés javitja a szervezet biztonsagi
helyzetét, a céges vagy kiilsé eléirasoknak vald folyamatos megfelelést, és lehetévé teszi a megfelelés egyszerd
ellenérzését is egy belsé vagy kiilsé audit soran.

Mi lesz az eredménye, ha simpIDM-et hasznal?
e N& a hatékonysag
® Munkatéarsanak mindig lesz elegendé joga a munkajat elvégezni
» Nem a rendszergazda végzi az adatgazda munkajat
e Javul a szervezet biztonsagi szintje
»  Munkatdrsa biztosan nem fér hozza mas adataihoz
m Az adatgazda ad hozzéaférést az adatokhoz (és nem a rendszergazda)
e Ellendrizheté a megfelel6ség (compliance)

m Tudni lehet, hogy adott munkatarsnak mikor mihez volt joga és a hozzaférést ki engedélyezte



Bevezetési folyamat
A bevezetés torténhet teljes korlien vagy szakaszosan, és természetesen részlegesen is.

A szakaszos bevezetés lehetévé teszi, hogy a szervezet jogosultsag-kezelési érettségének megfeleld szinten
vezessiik be a simpIDM-et, majd a szervezet fejlédésével parhuzamosan emeljik mikodési szintjét.

Elészor a jogosultsag nyilvantartast valdsitjuk meg, majd ezt egészitjik ki az engedélyezési folyamattal. A
kovetkez6 lépés a kdzpontositott, kézi jogosultsag-kiosztas és jogosultsag-visszavonas. Es végiil a
célrendszerekkel vald 6sszekdtés utan ez is automatikusan fog megtérténni

Természetesen a simplDM mUiszaki bevezetését, konfiguraciojat felmérések és egyeztetések elézik meg
Meg kell hatarozni, hogy milyen rendszerek lesznek bekotve a simplIDM ald, milyen a szervezeti felépités,
milyen munkakorok vannak, kik milyen adatokért/rendszerekért felelnek, milyen adatforras rendszerek
vannak (pl. HR rendszer, Active Directory). Ezen informéaciok alapjan lesznek kialakitva a szerepkdrok,
engedélyezési folyamatok, jogosultsdgcsoportok

simpIDM bevezetés
szakaszai

Csak jogosultsag nyilvantartas )
c Jog g nytvai HR Elvaraslistak Munkafolyamatok Szabalyzatok

(control objectives)
e Jogosultsag nyilvantartas és

engedélyezés

Jogosultsag nyilvantartas,
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kézi jogosultsag-kiosztas és :

jogosultsag-visszavonas Megfelelés Audit
kijelzépult riportok
Jogosultsag nyilvantartas, (compilance
. . . dashboards)
° engedélyezés és kozpontositott,
automatikus jogosultsag-kiosztas (0 | (0 | o o=
és jogosultsag-visszavonas n= n= n= n=
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Cimtarak, Windows, Linux és Solaris rendszerek, adatbazisok, tizleti alkalmazasok

Felhasznalé-kezelés f6 folyamatai

Belépés Igénylés kérése Igénylés kérése Jogosultsag visszaadasa Jogosultsag visszaadasa Kilépés
sajat magamnak beosztottnak sajat vezeté vagy adatgazda

simpIDM felhasznaléi tipusok

Végfelhasznalok Adminisztratorok Adat/alkalmazasgazdak Auditor Munkahelyi vezet6k HR
jogot igényelhetnek, szerepkoroket és hozzaférést adnak az ellenérizheti az IDM segitenek a beosztottaknak  felhasznaldi regisztraciot
sajat profilt médosithatnak, — hozzaférési csoportokat altaluk tulajdonolt beéllitasait, és a az igénylésben, indit, kilépési folyamatot

elfelejtett jelszo alakithatnak ki adatokhoz jogosultsagtorténetet hozz&férést vonhatnak meg indit

at bizalommal
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